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0 GENERELT

Probas Frontend er et anmeldeprogram til anmeldelse af stoffer og materialer samt
genteknologiske aktiviteter til Arbedstilsynet.

Install ationen skulle kunne gennemfares af brugere med en vis IT-erfaring, men hvis man
er det mindste i tvivl om den beskrevne procedure, vil vi anbefale at du far hjadp fradin
organisations/virksomheds I T-afdeling eller anden relevant ekspertise.

Fer du kan starte installationen skal du anskaffes en eller flere (OCES)
medarbejdersignaturer fradaniD, jf. afsnit 2. Herefter tilmelder du dig systemet som
beskrevet i afsnit 3. Falg vejledningens afsnit 4, som vil guide dig igennem hele
installationsforl gbet og hjad pe med den farste opstart af Probas Frontend. Herudover
henvisestil den hjadp og vejledning, der er indbygget i systemet.

Den brugeridentifikation og det password, som du far tilsendt med alm. brev, skal bruges
nar du ndr til afsnit 7 i vejledningen. Farste gang du logger pa Probas vil du blive bedt om
at andre det medsendte password til et nyt.

Steder du pa problemer undervejs med installation kan falgende personer kontaktes i
Arbgjdstilsynet mellem kl. 9.00 og 15.30:

Sven Nielsen  tlf. 72 20 86 25, e-post: sni@at.dk eller
Birgit Pedersen tlf. 7220 87 71, e-post: bip@at.dk

Er der problemer omkring udfyldelse af og indsendelse af anmel del serne kan registret
kontaktes mellem kl. 9.00 og 15.30 patlf. 7012 1288 eller send en e-mail til registrets

postkasse pd@at.dk.

Abningstider: Webservicen vil normalt vaae tilgaangelig degnet rundt, bortset framellem
24:00 og 2:00 om morgenen. Der kan dog vaare teknikere pa om morgenen, men er der
problemer med at komme pa, anbefales det at preveigen i |abet af en time ellers kontaktes
Arbgdstilsynet.
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1 INDLEDNING

Probas Frontend er et anmeldeprogram til anmeldelse af stoffer og materialer samt gen-
teknologiske aktiviteter til Arbejdstilsynet. Probas Frontend er ikke baseret pa brug af en
browser (IExplorer, Netscape, Mozilla etc.), men er et selvstaandigt program som brugeren
kan hente og installere pasin PC viainternettet.

En afgarende nyskabelse i programmet er, at det er muligt at arbejde bade online og offline,
samt gemme sine anmeldel ser lokalt. Det har vaaret gnsket af mange anmeldere og
Arbgdstilsynet er glad for, at kunne tilbyde denne mulighed.

Dertil kommer, at programmet er opbygget med en brugervenlig graenseflade, der ikke
adskiller sig vaesentligt fra andre Windows-baserede programmer.

Programmet forventes at kunne kere pa de fleste og amindeligt brugte platforme og da det
som sagt ikke er baseret pa anvendelsen af en internet browser, er afhaangigheden af disses
begramsninger (fx m.h.t. hvor store og komplicerede anmeldelser, der kunne udarbej des)
og forskellige versioner elimineret.
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2 FOR DU KAN STARTE INSTALLATION

Probas Frontend kraever anvendel sen af den fadles offentlige Digitale Signatur (OCES).
Der kan ikke anvendes signaturer udstedt til privat anvendelse, men kun sdkaldte
virksomheds/medarbejdersignaturer. Safremt din virksomhed ikke allerede er i besiddelse
af, eller har mulighed for at udstede disse signaturer, kan de bestilles online hos daniD:
http://www.danid.dk (Vadg Bestil Erhverv Digital Signatur). Der kan bestilles forskellige
|@sninger afhaangig af virksomhedens behov.

Nar din browser (fx. InternetExplorer) er forsynet med en medarbejdersignatur, er det
muligt at tilga det web-sted hos Arbejdstilsynet, hvor du kan finde diverse dokumentation
og vejledninger, herunder denne vejledning.

Farst nar tilmeldingsproceduren er gennemfart og registreringen hos Arbejdstilsynet
er afduttet, er det muligt at tilga det web-sted hos Arbejdstilsynet, hvorfra
programmet kan hentes og installeres.

Y derligere systemkrav er:
- minimum diskplads 60 Mb
- PC med internetforbindelse

- installation og kersel af programmet forudsadter fri internet-adgang. Er din PC-
arbejdsplads placeret bag en virksomheds firewall og/eller proxyserver, skal du sikre
dig hos din netvarksadministrator, at der er dbnet for port 443 og port 8888. Proxy-
servere kan kraeve saarskilt konfiguration af klienten for at na DNS navnet
www.produktdata.dk. Hvis der gnskes konfigureret til en fast ip-adresse, f.eks. som
statisk entry i en firewall’s arp-tabel, er ip-adressen pa www.produktdata.dk
194.239.148.106

- programmet karer pa de fleste platforme, d.v.s Win 95/98/Me, Win NT/2000/Xp og
Mac. Der forudsadtes fuldt opdaterede Windows/Mac OS versioner og at
arbejdsstationen er virus-fri

- hvisdu ikke har Windows styresystem lokalt pa din PC og adgang til at installere pa
C:-drevet, men arbejder paen sakaldt *tynd klient’ (ex. en Citrix-lgsning) kan du ikke
umiddelbart installere programmet, men méa kontakte din I T-administrator for at finde
en lagsning

Programmet er designet til en skaarmoplasning pa 1024 x 768 og skaarmbillederne fungerer
derfor optimalt med denne opl@sning, men skaarme med andre oplgsninger kan ogsa
bruges.

Der henvisesi gvrigt til kapitel 8, hvor du han laese mere om eventuelle problemer med
systemkrav og forslag til deres|asning.
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3 TILMELDING

Fer du kan installere og bruge anmel deprogrammet, skal du tilmeldes systemet. Proceduren
forlagber lidt forskelligt afhaangig af om du er en eksisterende bruger af ProbasWeb eller du
er ny bruger. Tilmelding forudsadter at du har anskaffet og installeret et virksomheds/
medarbejdercertifikat fradanID fralinket http://www.danid.dk , jf. kap. 2.

Tilmelding foregar ved, at der tages en eksport af medarbejdercertifikatet i et nearmere
fastsat format, hvorefter kopien sendes som vedhagtet dokument til en e-mail til pd@at.dk.
Gar falgende:

Abn din browser (MS-Explorer, Netscape e.l.), hvor du har medarbejdercertifikatet og
eksportér dette i Base64-kodet X.509(.CER) format med et navn efter eget valg (ex. dine
initialer). | det felgende er vist, hvordan dette kan foregai MS-Explorer:

| menubjadken vadges: Funktioner — Internetindstillinger — Faneblad Indhold. Tryk pa
knappen <Certifikater>. Markér certifikatbeviset i falgende billede og tryk pa knappen
<Eksportér>

[flinternetindstillinger (2] x]|
il Bevisstyring HE

Formal: I <dller =

L

Identifikation | Andre personer I Mellemliggende bevisudsteder I Rodbevisudsteder. der nyder tillid

L dstedt kil Udstedt af Udlebsdata | Fuldt navn

S ven Mielsen TDC OCES CA 11-08-06 <Inger

Importer.. | Eksporter... | Eiem | Qvanceret...l

| deflg. Vinduer vadges Naeste> derefter ' Ngj, eksporter privatngglen’ efterfulgt af
Naeste> og du far flg.

ring

Guiden Beviseksport - X

F
Filfor mat til bevisekspart
Beviser kan eksporteres i en reskke filfarmater.

[

Weelg det filformat, du vil eksportere:

" DER-hinerkodet .509 [.CER)]

 Kiyptografisk beskedsyntaksstandard - PKCS #7-bevizer [ p7h)
7| Medtag alle beviser fra bevisstion, fyvis deber muliat

(= Bersonal [nformation Exchange - PRES: #2[ FEx]
™| Wedtan alle bevisen fra beyisstien, ks deter muliat

= Ektiver sterk Beskutielse (kresven [E 50 W SilelEr nyere]
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Vadg Base64-kodet X.509(.CER) format og tryk Nasste>. Tryk pa <Gennemse> for at
vadge en sti og giv beviset et navn efter eget valg og tryk <Gem> efterfulgt af Nasste> og
<Udfar>.

3.1 Eksisterende brugere

Brugere, der allerede har faet udleveret et login bestédende af et brugerid og password, kan
ogsa bruge dette i det nye system. Send en e-mail til pd@at.dk, skriv ' Tilmelding Frontend’
i emnefeltet, angiv brugerid i mail’ en og vedhaft det eksporterede bevis. Nar du far en OK
retur-mail fra Arbejdstilsynet er du tilmeldt systemet.

3.2 Nyebrugere

Nye brugere sender en e-mail til pd@at.dk , skriv ’Ny tilmelding Frontend’ i emnefeltet,
angiv Cvr-nummer, firmanavn og adresse samt personnavn(e) pade brugerei
virksomheden, som skal have et login og vedhadt det/de eksporterede bevis(er). Hvis der er
flere brugerlogin til samme firma og beviserne gnskes knyttet til bestemte brugere, skal de
vedhadftede bevisers navne anfares ud for brugernes navne. Nér du far en OK retur-mail fra
Arbgdstilsynet er du tilmeldt systemet. Arbejdstilsynet sender efterfagende brugerid og
password pr. brev og brugerne har dermed adgang til systemet.
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4 INSTALLATION

Det kan tage lidt tid at hente programmet og fa tilendebragt installationen lidt afhaengig af,
hvor hurtig en internetforbindel se, man har. Afsad derfor lidt tid til installationsforl gbet
(10-20 min.). Husk at tilmeldingen skal vaare gennemfert far du kan starte installationen.

Néar medarbejdercertifikatet er installeret i din browser og du har faet besked fra
Arbejdstilsynet at certifikatet er registreret (jf. afsnit 3), kan installationen starte. Abn din
browser og vadg adressen: https.//www.produktdata.dk.

Hvis din browser ikke er sat op til automatisk klientgodkendelse kan du faflg. billede,

Klientgodkendelse HE

— ldentifikation

Det websted, du vil have vist, kisever identifik ation. ' eelg
det certifikat, du vil bruge, nér du opretter forbindelse.

FElere oplysninger.. | Wiz certifilkat... |

oK I Annuller |

hvor du blot trykker OK.

Herefter skal du indtaste din personlige adgangskode for medarbejdersignaturen i dette
billede

Indtast adgangskode [ %]
Indtazt adgangskode for Min digitale
sighatur
| Annullér |

m
Digital Signatur ﬂ

Hvis din browser er sat op til advarsel om sikre sider, kan du fa flg. vindue, hvor der

Sikkerhedsadvarsel E

ri‘l De oplysninger, du udveksler med dette websted, kan ikke ses
?. eller zendres af andre. Der er dog problemer med webstedets
: sikkerhedscertifikat.

& Sikkerhedscertifikatet er ikke udstedt af et fima, som du
har valgt at have tilid Hl. Kig naermere pé certifikatet for at
besternme, om du vil udvise tilid il naglecenterst.

° Sikkerhedzcertifik atets dato er gyldig.

Sikkerhedscertifik atet har et navn, der stemmer overens
med navnet pa den side, du forsager at f4 wist.

Wil du fortzastte?

Ja

Wis certifik.at

vadges Jafor at fortsadte.
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Herefter far du felgende side, som er Arbejdstilsynets web-sted for installation og
dokumentation af anmeldeprogrammet.

<A Arbejdstilsynets og Miljestyrelsens falles produktregister - Arbejdstilsynet

Eiler Rediger ¥is Foretrukne Funktioner Hiselp |

« _ = _ @ 2 a i 3 B~ 5 =]
Tilbage Eremm Stop Opdater Startside Seg  Foretrulke.. Owversigt Post Udskriv  Rediger  Editwit..
F\QFGSSGI https: e produktdata . did | oca

=

¢ RS

* Arbejdstilaynet
Hontor for produktdata
Landskronagade 33
2100 Kebenhayn &
Tif: 33152000
Fax:39208712
poiE@arbejdstisynet dk

Arbejistilsynets og Miljsstyrelsens falles produktregister
Dokumentation

Klik het for st hente og installere JRE 5.0 og Probas frontend applikationen.

Hvis du anvender Win 95/ Me eller Win NT/2000 som operstivaystem, skal du sikre
dig at du har installeret Microsoft Windows Installer (MS0), inden du praver st

installere JRE 5.0. Har du ikke installeret MSI kan du dovwnloade og instalere il
henholdsvis Win 9598Me her og tilvin MT2000 her,

Sidst opdateret: 05.08.2004

*Top

Som det fremgar af oplysningerne pa siden, bestar installationen af en Javaruntime
komponent samt selve anmeldeprogrammet. Klienten understatter kun brug af Java
Runtime 5.0 og installationsprogrammet vil derfor automatisk installere Jrel.5.0 06 i
forbindelse med at selve ProbasFrontend programmet installeres. Selv om de fleste brugere
benytter Java 6, giver det ingen problemer, da kun ProbasFrontend programmet benytter
Java 5, mens alle brugerens andre programmer vil benytte Java 6. Eneste komplikation er
oprettelsen af genveen til programmet, men den skal blot tilrettes som anvist i kap. 6.

De fleste nyere Windows baserede PC@re har ikke problemer med Microsoft installer, men
visse versioner af operativsystemerne kan have problemer. Hvis installationen stopper eller
kommer med fejl, kan det vaare nadvendigt at installere MSI. Brug de angivne linkstil
dette.

Aktivér linket her for at starte installationen. Du far nu en raskke vinduer, som skal
accepteres (i nogle browsere vises en blokeringslinie, hvor du kan acceptere Java plug-
in"en)

‘ﬂ_? https:Nwww.produktdata.dk:744_31fruntendﬂfrontend.]nlp N _‘f‘ B[] | K
= 8 ~ €] Tipaslinks
ynet i -
o bejdstil
x - Arbejdstilsynet
sl el
5y * Myheder  Java(TM) Platform SE binary - Sikkerhedsadvarsel

Vil du kare denne software?
Hawn: J25E Runtime Environment 5.0 Updste &
Udgiver: Sun Microsystems, Inc.

I Kor

potentielt skadelig for din computer, Ker kun programmer fra udgivere, du har

Selvom filer Fra Internsttet kan vasre nyttige, kan denne filtype vare
tilid b, Hvad er risikoen?

ed pa byggep!
Se hvordan I
farhadrar arhaidzmilisat
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Og dette, hvor der vadges’ Typical setup’ og trykkes Accept’ ...

Tryk 'Finish’ ndr Jrel.5.0 update 6 er installeret ...

Efter at JRE installationen er afsluttet vil Frontend install ationen starte...
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(Hvisinstallationen gar ned undervejs, kan java-miljget installeresfra
http://java.sun.com/products/archive. Vad g JDK/JRE - 5.0 update 6 og download og
installér. Herefter kan ProbasFrontend installeresfra
http://www.produktdata.dk:8888/fr ontend/frontend.jnlp)

Hvis der fremkommer Security-advarsler som disse vadges’ Always ...

Og dette INRL wrapper vindue ...
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Efter evt. besked " Installation completed ", trykkes ” Finish” og login-vinduet vises. Hvis
ikke det vises, kan programmet startesi falgende vindue. Far du gar videre kan det vaae en
god idé at vedge Foretrukne — Fgj til foretrukne, sa du lettere kan finde stedet, hvor Web-
servicen residerer. Start dog ikke programmet far du har fulgt anvisningernei falgende

kapitel 5.
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5 FOR DU KAN STARTE PROGRAMMET —
EKSPORTER DIN MEDARBEJDERSIGNATUR

Inden du kan bruge programmet, er det ngdvendigt at du eksporterer din
medarbejdersignatur ud i en ngglefil, som du skal kunne pege pa, nar du logger ind.
Naglefilen eksporteres fradin browser og skal lagresi et bestem krypteret format
(.pkcs12). Proceduren, som ogsa kaldes oprettelse af en sikkerhedskopi af din digitale
signatur, kan kun forega fraet link pa danlD’ s hjemmeside, hvor man sikkerhedskopierer
signaturen til brug i andre programmer.

Abn din browser, hvor du har medarbejdercertifikatet, og gaind pa http://www.danid.dk
og vadg Support i menubjadken foroven. Vadg Windows under rubrikken
Sikkerhedskopiering og falgende billede dukker op ...

Vadg linket denne vejledning. i slutningen af andet afsnit under rubrikken
' Forudsagninger’ (ud for den sorte pil) og du kommer ind pa felgende side...
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Under rubrikken " S&dan ger du” vad ges Eksportér signatur ...( ud for den sorte pil)
Hvorefter du far falgende valgbillede. Markér signaturen og tryk OK
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I vinduet Gem som, vadger du en sti (NB! Vadg ikke skrivebord) og skriver et navn efter
eget valg i feltet Filnavn, kontrollerer at typen er: ' Digital Signatur
sikkerhedskopi (*.pkcsl2)’ og trykker Gem

Herefter anmodes du om adgangskoden pa din medarbejdersignatur ...
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Du far falgende besked, hvor du trykker OK.

Du har nu faet lavet en sikkerhedskopi af din medarbejdersignatur indeholdende din private
nagle, som du skal bruge senere, jf. afsnit 7.
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6 ETABLERING AF PROGRAM-IKON PA DIN
DESKTOP

Hvis ikke installationen har givet dig et program-ikon eller etableret programmet i din
program-menu, kan du gare dette efterfalgende ved hjadp af programmet JavaWebstart.
Hvis du ikke har JavaWebstart i din program-menu, skal du finde mappen
c:\Programmer\Java\jre 1.5.0_06\bin og aktivere programmet javaws.exe herfra. Dette
giver felgende skaarmbillede

Markér raskken Produktdatabase Frontend af typen Application og hgjreklik for at faen flg.
menu, hvor du vadger Install shortcuts
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Forlad programmet med File — Exit. Du skulle nu have fa@lgende ikon pa dit skrivebord som
genve til Probas Frontend.

Da de fleste brugere normalt anvender Java 6 er det nadvendigt et tilrette genvejen, sa den
peger pa Java 5 miljget. Hgjreklik paikonet og vad g Egenskaber ...

Anbring cursor’en laangst til venstre i tekst-strengen i feltet 'Destination:’ ...

og kontrollér at strengen starter med ’ C:\Programmer\Java\jrel.5.0_06\bin\javaws.exe’ som
vist. Hvis derimod strengen fx starter med ' C:\WINDOWS\system32\javaws.exe' skal
denne erstattes med teksten ’ C:\Programmer\Java\jrel.5.0_06\bin\javaws.exe'. Tryk OK
og afprav genvejen.
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/ BRUG AF ANMELDEPROGRAMMET
PROBAS FRONTEND

Nér du har brugerid, password og sikkerhedskopi af din private nagle parat, er du klar til at
starte programmet og evt. logge pa systemet. Start programmet fraikonet pa dit skrivebord
eller fradin browser ved at gaind pa https://www.produktdata.dk og vadg Start probas
frontend

Start fraikon: dler din browser:

Efter accept af diverse meddelelser, evt. afgivelse af adgangskoder og meddelelse om load
af program, dukker f@lgende login-vindue op, hvor du far mulighed for anvende
programmet paforskellig made.
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7.1 Lidt om offline mode og online mode

En af de nye ting ved anmeldeprogrammet i forhold til tidligere er, at det er muligt at
udarbejde anmeldel ser offline, d.v.s. bruge programmet lokalt padin PC uden forbindelse
til serveren viainternettet. Det er sd muligt senere at logge pa, ndr man vil sende en eller
flere lokalt gemte anmeldel ser.

Som det ses af statusfeltet nederst i vinduet, starter programmet op i offline mode. Hvis du
derfor blot trykker OK uden at vadge nagl€fil eller logge pa, starter programmet og du kan
nu kun arbejde lokalt. Fordelen ved dette er, at der kan arbejdes med anmeldelser selvom
serveren er nede eller internetforbindel sen er reget. Ulempen er, at du ikke kan fa testet
anmeldelsen fuldstaandig af undervejs, idet check af data der kraever serveropslag (ex.
check af CVR-nr, Prnr etc.) ikke foretages.

Offline mode giver heller ikke mulighed for at sende eller foretage forespargsel pa egne
anmeldel ser, produkter og stoffer. Brugere der kun anvender programmet til at foresparge
pa Produktregistret har derfor ingen glasde af offline mode.

Har du startet programmet op i offline mode og du fx senere gnsker at sende eller
foresparge, er programmet imidlertid forsynet med en menu, hvor du kan vadge signering,
kryptering og login undervejs. Du behaver altsdikke lukke ned og starte programmet forfra
for at logge ind og bruge programmet i online mode.

Hvis du gnsker at starte programmet i online mode, kraaves som minimum at du starter
med at udfylde feltet ’ Signatur Neaglefil navn’ og derefter logger pa med Brugerid og
Password.

En sikkerhedskopi af et medarbejdercertifikat indeholder to nagler, en signeringsnggle og
en krypteringsneggle. Medarbejdercertifikater fradanlD gemmer normalt begge nagler i
samme fil (keystore), meni visse tilfadde vil en sikkerhedskopiering af et certifikat
resulterei to filer: en med signeringsngglen og en med krypteringsnaglen.

Der findes derfor 2 felter til angivelse af naglefil i login vinduet. Har du kun éen
sikkerhedskopi, skal du bruge dennei begge felter.

Ngglefelterne bruges sal edes:

Sgnatur Neglefil navn: Skal udfyldes far der kan loggesind i online mode med brugerid
og password. Sendes en anmeldelse vil den dog altid blive sendt bade signeret og krypteret

Krypteret Naglefil navn: Kan udfyldes, hvis anmeldel serne anskes gemt lokalt i krypteret
form. Feltet har altsd udelukkende virkning for den lokale sikkerhed pé eget IT-system. Du
vil dog altid blive spurgt om anmeldelsen gnskes gemt krypteret eller g, ndr du vedger
Gem i programmet. Hvis du svarer Ja uden paforhand at have udfyldt feltet i login billedet,
far du et vindue, hvor du kan pafare ngglen. Hvis den gemte anmeldelse er krypteret, vil
den kun kunne dbnes af andre brugere eller programmer i din virksomhed med din nggle.

7.2 Hvordan loggesind
| det falgende vises, hvorledes programmet startesi online mode.

Tryk paVadg-knappen ud for feltet ' Signatur Naglefil navn’ og flg. vindue dukker op
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Tryk ogsa Vadg-knappen her og du far et Open vindue, hvor du kan finde mappen med din
nagl efil

Markér ngglefilen for at faden ned i File name feltet og tryk pa Open og flg. billede dukker
op(Bemagk at naeste gang du starter programmet vil ngglefilen veare fundet automatisk, sa
du kun behgver at indtaste adgangskode fremover)
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Angiv din adgangskode til ngglefilen. (Hvis du tidligere har valgt medarbejdercertifikatets
adgangskode til dette, er det den du skal indtaste). Tryk OK og du returnerer til Login-
vinduet

hvor du kan se at ngglefilen nu findesi det korrekte felt. Samtidig er Login-knappen nu
fremhaevet og klar til brug. Du kan nu vadge at sadte naglefilenind i feltet ' Kryptering
Neglefil navn’ pa samme vis, men dels er det ikke nadvendigt for at kunne anmelde og
sende krypteret og dels kan du senereinde i programmet vadge at gemme din anmeldelse
krypteret, hvis du far behov for det.

Tryk pa Login-knappen og indtast det bruger id og password, du har faet udleveret af
Arbgdstilsynet, i felgende vindue...

(Hvis du far fejlmeddel el ser under login-proceduren, sdkigi kap. 8 hvor de typiske fejl og
hvordan de afhjad pes er beskrevet).
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Tryk OK éller blot <Return> og du returnerer til fglgende vindue

Lagy magketil at Brugerid nu er i det rette felt og status er aandret til <ONLINE>. Tryk OK
for at starte programmet, som har fglgende udseende

| det falgende gennemgas et anmeldeeksempel for at illustrere funktionernei programmet.
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7.3 Eksempel pa udarbejdelse af en anmeldelse

Nar du arbejder med anmeldeprogrammet, vil du som hovedregel samtidig kunne have
andre programmer dbne pa din desktop (ex. MS-Word etc.) uden problemer. Vaa dog
opmaaksom pa, at du en gang imellem kan risikere at anmeldeprogrammet virker |st, nar
du returnerer til det. Det gadder isaa hvis du har forladt det midt i en popup-funktion.
Problemet |@ses ved trykke <Alt><Tab> og sa skifte til ikonet for Javai stedet for at bruge
proceslinien pa din desktop, som kunne se saledes ud:

Hvis programmet altsa er |st, nar du klikker pa proceslinien, sa brug <Alt><Tab> og vadg
programmet.

Hvad enten du gnsker en lave ny anmeldelse eller gnsker at redigere i en, du allerede har
gemt, skal du farst aktivere Fil — Ny anmeldelse efterfulgt af omréde + evt. Ny . Ajour
samt type (Produkt, ramme etc.) for at kommei gang.

Du vil s konstatere, at menupunktet Blanket er aktiveret og at du under menupunktet Fil
har adgang til at hente, gemme og lukke en anmeldelse. Laag ogsa magrke til
menupunkterne Login, Naglefil Signering og Naglefil Kryptering. Disse kan bruges, hvis
du har startet programmet uden at de er aktiveret i login-vinduet, jf. afsnit 7.1.
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Hvis du vil lave en ny, begynder du blot at udfylde blanketten, som nu findes fremme.
@nsker du at fortsadte med en, du tidligere har gemt, aktiveres Hent anmeldelse. Den
anmeldelse, du henter skal vaare lavet i den blanket, du har valgt.

Menupunktet Blanket giver en raskke muligheder, som vil bliveillustreret undervejs

De gverste 7 punkter i Blanket (Status, Send, Udskriv etc.) er fadles for alle blanketter,
mens punkterne herunder er afhaangig af blankettens indhold. Her er vist blanket-
sektionerne for en ny Produktanmeldel se efter reglerne om anmel del se om stoffer og
materialer og det er denne blanket, der vil blive brugt som eksempel i det falgende.

Ferst udfyldes oplysninger om anmeldevirksomheden. Er den dansk (har et CVR-nr) ser
den sadan ud. Indtastes et CVR-nr. bliver det checket for gyldighed og om virksomheden er
| registret.
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Fjernes fluebenet frafeltet: ' Virksomhedsnr. (CVR-nr.)’ ser blanket-sektionen sadan ud

Hvis manglende CVR-nr. skyldes at virksomheden er en dansk virksomhed, der af en eller
anden grund ikke har faet et CVR-nr, skal denne blanket-sektion udfyldes. Hvis
virksomheden er udenlandsk, skal fluebenet fjernesi feltet ' Virksomheden er dansk’ og
falgende | et andrede blanket-sektion vil dukke op
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Postnr felt (samt check af Postnr) er fjernet og erstattet med Land, som der i stedet er krav
om at udfylde. Bemaak i evrigt at det er muligt at angive om anmeldevirksomheden ogsa
er hhv. producent og leverander. Hakkes disse felter af, vil disse blanket-sektioner springes
over.

Det kan absolut anbefales, at blanketten testes af undervejs og dette gares med
funktionerne Status og Validering. Validering kan foretages pa hhv. hele den enkelte
blanket-sektion og som en validering af sektionens koder.

Hvis der fx vadges Status for en am. produktanmeldelse, nar kun virksomhed er udfyldt
somvist her ...
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Vil du fafalgende statushillede

Der vises 5 status kolonner for hver blanket-sektion:

Aktiv: Sektionen er aktiv, d.v.s. det indgdr i den aktuelle blanket. Markeres med flueben
Tom: Sektionen er ikke udfyldt. Hvis den er udfyldt er fluebenet vak

AEndret:  Sektionen har aendret status undervejs. Markeres med flueben

Valid: Sektionen er korrekt udfyldt, hvis der vises et flueben

Krav: Der er krav om udfyldelse af sektionen i den aktuelle blanket, hvis flueben vises

| det aktuelle eksempel fremgér det, at alle sektioner — bortset fra virksomhedssektionen —
er tomme og uaandrede. | dette tilfad de er virksomheden udfyldt som producent og
leverandar, hvorfor disse sektioner ikke er aktive. Det samme gadder sektionen ' Forventet
salg til Danmark’, idet virksomheden er udfyldt som vaaende dansk. Var anmelderen en
udenlandsk virksomhed, havde sektionen vaaet aktiv og sektionen ' Fremstillet/importeret
maengde’ tilsvarende vaaet inaktiveret.

Den vassentligste kolonne er kolonnen’Valid', idet blanketten vil blive afvist af serveren,
nar du forsgger at sende, hvisikke alle sektioner er markeret som valide.

Brug derfor Status undervejs, men som minimum bgr den anvendes, inden du forsgger at
sende anmel delsen. Bemaark ogs3, at der kan springes direkte fra Status-billedet til de
enkelte sektioner ved at markere sektionen yderst til venstre og trykke OK.

Patilsvarende vis kan funktionen ’Validering for sektion’ bruges undervejs
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| dettetil fadde resulterer valideringen i felgende ...

idet Postnr ikke var udfyldt. Klik OK og markaren vil stille sigi Post-nr feltet, s det kan
udfyldes korrekt.

Du frit kan navigere rundt mellem de forskellige sektioner, enten ved brug af Blanket-
punktet i menubjadken eller med knapperne nederst i billedet

<<: Foarste sektion <=: Foregdende sektion

>=: Naeste sektion >>: Sidste sektion

Afdut: Afdlutter anmeldelsen. Du vil blive spurgt om du vil gemme farst.
Send: Validerer og sender anmeldelsen, hvis den er udfyldt korrekt

Gem: Gemmer den aktuelle anmeldelse lokalt

Ryd: Rydder den aktuelle sektion for indtastede data

Udskriv: Udskriver hele blanketten, som den aktuelt er udfyldt

Bemaak i gvrigt statuslinien nederst, som viser navnet pa den aktuelle sektion, om du er
offline eller online samt dato og tid.

| det falgende vises de resterende 8 sektioner i denne blanket kort i raskkefalge.
Anmelderen:
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Et flueben i Konsulent-feltet genererer et felt til indtastning af CVR-nr., hvis anmelderen er
konsulent.

Sammensagtning (produkt)
Start atid med at udfylde Handelsnavn for stoffet/material et
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Der kan indtastes komponenter ved brug af den lodrette menubjadke til venstre. Knapperne
har "Mouse-over” funktion. Placér musen over knappen og en tooltip vil dukke op og
beskrive knappens funktion. | dette tilfadde er musen sat over knappen ==.

<<: Opdatér farsterakke  <=: Opdatér forrigeraskke  <+: Indsed far valgte raskke
==: Opdatér valgte raskke x: Slet valgte rakke >+: Indsad efter valgte rakkke
: Opdatér nassteraskke  >>: Opdatér sidste rakke

Bemagk feltet: *Sum af koncentrationerne er med vilje mindre end 100’. Hvis summen
af koncentrationerne efter endt indtastning af alle komponenter bliver mindre end 100, kan
du angive om dette er er gjort bevist ved at afkrydse dette felt.

>

Stoffetmaterialets anvendelse

Indtast teknisk funktion i fritekst og angiv evt. en kode for teknisk funktion. Tryk Vadg og
du far en kodeoversigt (se naeste side)
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Markér en raskke ved at klikke pa teksten eller radioknap til venstre og tryk <Retur>. Du
vil sAreturneretil Anvendel ses-sektionen, hvor koden er indsat og teksten vises.

Bemaak, at selv om du vadger at kode funktionen, skal fritekst-feltet ogsa udfyldes. Udfyld
branche og husk at angive procentfordeling. Derefter kan de gvrige anvendel sesoplysninger
evt. indtastes.
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Emballering

Angiv evt. emballering (fx 10 | dunke af plast).

Fremstillet/importer et maengde

Hvis anmeldevirksomheden er udenlandsk, ser sektionen sadan ud

Dansk(e) importar(er) skal oplyses.
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Maerkning

Sad flueben i ' 1kke maakningspligtig, hvis produktet ikke skal magkes. Ellers udfyldes
faresymboler, R-og S-segninger. R-og S-sagninger vadges som kodeveaadier fraliste. Vadg

>+ | den lodrette menubjad ke

Og tryk Vadg. Markér R-sagning og tryk <Retur>. Tryk OK og der returnerestil
M aarkningssektionen med R-sagningsnr og tekst i billedet
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@vrige oplysninger

Der er krav om oplysning om toldtarif og tilstandsform. Vadg toldtarif fra kodeliste ved at
trykke Vadg. Vadg tilstandsform i rullemenuen for tilstandsform. Angiv derefter eventuelt
affaldskoder og gvrige oplysninger.

Installationsvejledning Side 35 af 47
Version 1.2 udskrevet den 16-04-10



Arbejdstilsynet

Nu er anmeldelsen ved at vaae faardig, sA prev at vadge Status

Af dette statusbillede ses at alle blanket-sektioner er valide. Ikke alle sektioner er udfyldt
f.eks. Forventet salg til Danmark og Fortegnel ser over bilag, men da de dels ikke er aktive,
delsikke er kraevet, bliver den samlede blanket aligevel valid. Anmeldelsen er derfor klar
til at sende.

Hvis der er gnske om at vedhadte eller sende supplerende oplysninger i form af mere
materiale, vad ges blanketsektionen Fortegnel se over bilag.

Fortegnelse over bilag

Hvis du vil vedhadte materialei elektronisk form (Word, Excel og PDF-dokumenter
accepteres), sa skal du sate flueben i Vedhadtet anmeldelsen og trykke Veadg, hvorefter du
far et Open-billede, som vist her. Find dine dokumenter, klik dem ned i feltet File name og
tryk Open. Savil dokumentnavnet blive vedhadftet og vist i feltet Filnavn.

Hvis du kun har det pa papir eller i et format, der ikke accepteres, skal du fjerne fluebenet i
feltet ' Vedhadtet anmeldelsen’ og du far falgende vindue
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Skriv hvordan du har taenkt dig at sende materialet i feltet ' Fremsendelse via..” og skriv
navnet pa dokumentet i feltet ' Beskrivelse'.

Som det ses er det muligt at angive flere dokumenter og det er muligt at kombinere
oplysninger om vedhadtede dokumenter og oplysninger om fremsendel se af avrigt
materiale pa samme anmeldel se.

7.4 Send af anmeldelse

Lav en status pa anmeldel sen, far du sender den. Vadg Blanket — Status og check at alle
sektioner er valide

Herefter trykkes pa Send-knappen...
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Eller der kan vadges Blanket — Send fra menu-bjadken ...

Efter diverse meddelelser om at anmeldelsen sendes og valideres og er modtaget i
Produktregistret, far du felgende billede

Hvisdu i stedet for kvitteringsskrivelsen far en fejlrapport, er blanketten sandsynligvisikke
valid. Check den, og prev at sende den igen. Forsgg at tolke fejlrapporten for at faen idé
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om, hvad fejlen gér ud pa, - ellers brug knappen <Kopiér til klippebord> op send den til
pd@at.dk.
Underskriv anmeldel sen med knappen <Underskriv> og du far falgende billede ...

Signaturen er sendt og modtaget og vises desuden i skrivelsen i krypteret form. Gem eller
udskriv evt. kvitteringen til egen dokumentation, men send den ikke til Produktregistret.
En meddelelsesboks, som bekradter at signaturen er modtaget, sperger om kvitteringen
gnskes gemt.

Hvis kvitteringsbilledet forlades uden at der er valgt <Udskriv> eller <Underskriv>, vil
man f& en advarsel og en opfordring til at udskrive eller underskrive. Muligheden for at
udskrive og underskrive manuelt efter gammel procedure er bibeholdt, hvis den digitale
signering skulle fejle.

Anmeldelsen er nu registreret i underskrevet stand og i modsagning til tidligere, hvor
sagsbehandlingen farst startede, ndr den manuelt underskrevne kvitteringsblanket var sendt
og modtaget i registret, sker registreringen nu automatisk og sagsbehandlingen gar i gang
ud fra elektroniske lister over de digitalt signerede anmeldelser i Produktregistret.

Afsendte anmeldel ser kan fremsgges ved bruge funktionen Foresparg i menubjadken. Vadg
Foresparg — Anmeldelse ...
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Det kan vage en god idé, at gemme din anmeldelse lokalt, d.v.s. padin egen maskine eller
andre steder i virksomhedens I T-system.

Vadg Fil — Gem anmeldelse i menubjadken og gem anmeldel sen med et navn, du kan
identificere den med senere. Evt. kan ogsa bruges mapper med datomarkeringer e.l. til at
holde styr, hvad du har udarbejdet og evt. sendt.

Husk, at nar du har denne mulighed og tillige har mulighed for at hente dem frem
lokalt og rettei dem, sd opstar muligheden for, at der er uover ensstemmelse mellem
de oplysninger, du har pa anmeldelsen lokalt, og hvad du sgger frem i Forespar gsel
pa anmeldelser i Produktregistret.

Du har mulighed for at loade indsendte anmeldel ser ned fra Produktregistret i dit program
og korrigere dem, men ikke direkte i registret. Hvis du vil gjourfere produkter, du tidligere
har anmeldt til registret, skal du sende en gjourferingsblanket. Vadg derfor f.eks.

Ajourfaringsblanketten udfyldes og sendes. Herefter er det en god idé at gemme den lokalt.
Sa kan du hente den frem nasste gang, produktet skal ajourfares. Men du kan ogsa loade
den ned fraregistret med forespergsel sfunktionen.

Indsendte ajourfaringer vil ogsa kunne sages frem med Foresparg — Anmeldelse
funktionen.

Bemagk, a hvis du vil gourfare en anmeldel se ved at loade oplysninger fraregistret og
rette i dem, kan det kun lade sig gare direkte ved downloade en g ourfaringsanmeldel se og
sende den rettede blanket. Hvis du downloader en almindelig anmeldelse og retter i den og
sender, vil den blive betragtet som en ny anmeldelse.
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7.5 Opdatering af programmet og ver sionsstyring

Nar Arbejdstilsynet introducerer nye, forbedrede versioner af programmet, foregar
opdateringen af programmet padin PC automatisk, nar programmet startes. En opdatering
vil normalt indebaare en installation af en hel .jar fil pa maskinen og det kan derfor medfere
at programmet er laangere om at starte op end ssedvanlig og visse meddel el sesbilleder vil
dukke op, som ikke plejer at dukke op.

De fleste opdateringer vil ikke skabe problemer, men hvis der foretages grundlasggende
skemaaandringer, vil der kunne opsta problemer med at hente anmeldelser gemt i lokalt
arkiv. Forsgg derfor at hente anmel del sen fra Foresperg-anmeldel se funktionen i
programmet eller sei kap. 8, fejlmeddelelse 8, hvad du kan gere for at til passe den lokalt
gemte anmeldel se.

Webservicen er designet til atid at loade den seneste version af programmet, nar det
startes. Versionsnummeret kan aflaesesi Login-vinduet eller ved at vadge Hjad p-
funktionen i programmet. Desvaare er den automatiske opdatering ikke helt stabil, hvilket
betyder at du kan kare en foraddet version. Har du mistanke om at eventuelle problemer
med programmet skyldes dette, kontakt Arbejdstilsynet og fa oplyst korrekt version og
hjadp til a fremtvinge load af seneste version.
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8 PROBLEMER MED INSTALLATION OG
BRUG

Nér du starter installationen fra Produktdatas hjemmeside, downloades og installeres
f@l gende komponenter pa din desktop:

1) JRE (Java Runtime Environment), p.t. version 1.5.0 ogsa kaldet JRE 5.0

2) INLP-wrapper (p.t. version 1.0.3), som sgrger for at du altid far seneste version af
Probas Frontend

3) Probas Frontend, som er selve anmel deapplikationen

Hvis installationen glipper undervejs, kan Java-miljget installeres selvstandigt fra
http://java.sun.com . Vadg J2SE 5.0 (Java 2 platform Standard Edition 5.0) og download
og installér JRE 5.0 i den version, der svarer til din platform (Windows el. andre)

Herefter kan installationen fortseete med INLP-wrapper frafalgende link:
http://www.produktdata.dk:8888/frontend/frontend.jnlp

Som naevnt i kapitel 2 forudsasdter download, installation og brug af Frontend-programmet,
at der er internetadgang til web-servicen pawww.produktdata.dk. Imidlertid har de fleste
virksomheder og organisationer efterhanden etableret beskyttelse af det interne netvaak,
som mange brugeres arbejdsstationer er opkaoblet til, ved brug af firewalls og/eller proxy-
servere.

Web-servicen gar brug af portene 443 og 8888 og du ber derfor sikre dig hos din
netvaarksadministrator, at du har adgang til kommunikation via disse porte, hvis du oplever
at du ikke kan faforbindelse til web-servicen. Proxy-servere kan kraeve saaskilt
konfiguration af klienten for at nd DNS navnet www.produktdata.dk. Hvis der gnskes
konfigureret til en fast ip-adresse, f.eks. som statisk entry i en firewall’ s arp-tabel, er ip-
adressen pa www.produktdata.dk 194.239.148.106

| det falgende listes de hyppigst forekommende fejlmeddel €l ser, du kan komme ud for og
der givesfordag til hvordan de kan afhjadpes. Det forudsedtes, at du har gennemfart
tilmeldingsproceduren.

1. Der er ikkeadgang til https://www.produktdata.dk, nar man skal installere
programmet. Fejlmeddelelser kan vaere” Service not available’, ” Serveren blev
ikkefundet, eller der opstod en DNS-fgjl” €. lign.

Check om evt. firewalls og/eller proxy-servere spaarer for din adgang, jf. ovenstaende.
At sweb-service kan vaae nede. Prov lidt senere. Hvis der stadig ikke er adgang,
kontakt At og check at web-serveren er oppe.

DNS problemer kan evt. afhjadpes ved at indsadte DNS oversadtelsen direkte i PC’ens
host fil. Abn filen c:\Windows\system32\drivers\etc\Hosts med fx WordPad og tilfg
linien:

194.239.148.106  www.produktdata.dk

og gem filen. Prav derefter at logge paigen.
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Se desuden fejlbesked 9 i denne oversigt.

2. Dufar meddelelsen: " 403 Forbidden” nar du forsgger at tilga
https://www.produktdata.dk eller nar du vil loggeind

Certifikatet er maske ikke registreret hos Arbejdstilsynet eller det er forskelligt fra det,
der er registreret hos Arbegjdstilsynet (har et andet serienr).

Check farst at du har faet en OK-svarmail fra Arbejdstilsynet om, at dit certifikat er
registreret.

Check at dit certifikats serienr. i din browser er det samme som du har sendt til
Arbejdstilsynet. Tryk pa Vis certifikat-knappen i det Klientgodkendelsesvindue, du far
nar du forsgger at tilga https://www.produktdata.dk. Vadg Detaljer og aflees
serienummeret i linie 2. Find den eksport-fil (.cer format), du sendtetil At og
dobbeltklik pafilen og find serienummeret. Hvis du ikke kan finde eksport-filen,
kontakt At og fa checket serienummeret. De to numre skal vaae ens. Hvisikke, kan
numrene synkroniseres ved at du modificerer din browser til at pege pa det rigtige
certifikat, eller ved at du sender det rigtige il At.

Hvis du far meddel el sen under forsag palogin efter du har installeret Probas Frontend,
har du muligvis dannet nagle-filen ud fra det forkerte certifikat. Check at du har det
rigtige certifikat (jf. ovenstédende) og gentag dannelsen af nggle-filen.

3. Dufar meddelelsen: "Error in handshake” nar du forsgger at loggeind

Din naglefil er eksporteret i et forkert format. Naglefilen kan kun eksporteres ud i det
korrekte .pkcs12 format fra et link pa danlD’ s hjemmeside, jf kapitel 5. Check at der
peges pa den korrekte ngglefil i Login-vinduet. Gentag evt. eksport-proceduren i kapitel
5

4. Du far meddelelsen: " 401 Unauthorized” nar du forsager at loggeind

Der er angivet forkert password til det brugerid, der forsages logget ind med. Prav at
indtaste korrekt password. Hvis du bliver spaaret (efter 3 fejlagtige password-forsgg i
traek), ma du kontakte Arbejdstilsynet for at fa gendbnet kontoen eller fa skiftet
password.

5. Du far meddelelsen: " M essage send failed: Connection refused: Connect” €. lign.
Nér du forsgger at loggeind

Prov at logge paigen senere. Check evt. hos Arbejdstilsynet at web-servicen karer.

Hvis der stadigvak ikke er adgang til web-servicen, kan problemet hgjst sandsynligt
lokaliserestil en spaaring i din virksomheds netvaark. Denne gang skyldes spaaringen
ikke en evt. firewall, eftersom du har faet lov at installere programmet korrekt fra web-
serveren. Fejlen skyldes formentlig at din arbejdsstation er beskyttet af en proxyserver
el. lign. En proxyserver blokerer for SSL kommunikationen mellem din private nagle
og At s webserver og skal modificeres eller bypasses. Kontakt din
netvaaksadministrator m.h.p. at falest problemet.
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6. Du far meddelelsen: "error constructing MAC: java.io.l OException: PKCS12 key
store mac invalid - wrong password or corrupted file.”, nar du har indtastet
password til ngglefilen

Fejlen kan skyldes, at der er indtastet forkert password til nagle-filen. Som naevnt i kap.
5 anbefaler vi, at man anvender certifikat-password@t til nagle-filen ogsa, men
muligheden for at man rammer forkert er tilstede, idet naglefil password@ ikke arves
automatisk fra certifikat-password@, men indtastes selvstamdigt af brugeren under
dannelsen af nagle-filen.

Hvis du ikke er 100% sikker pa nagle-fil passwordet, kan du danne nagle-filen igen ved
at gentage proceduren i kap. 5.

Er du 100% sikker pa at du angiver korrekt naglefil-password, kan du kun fa den
beskrevne fejltekst, hvis der er brugt ee@ eller &i nagle-fil-password@t. Foretag rutinen
med dannelsen af nagle-filen igen (er beskrevet i kap. 51 manualen), s et password
uden aa@,a og gem den nye ngglefil. Forsag nu om du kan komme igennem trin 1
login-proceduren.

Hvis du ensker have det nye password pa certifikatet ogsa (af nemhedsgrunde), kan du
"synkronisere” dine adgangskoder igen ved at skifte det gamle ud pa certifikatet. Vadg
Start - Programmer - Digital Signatur - Skift adgangskode og skift det ud.

7. Dufar meddelelsen: " exception unwrapping private key -
java.security.InvalidK eyException: Illegal key size" nar du indtaster naglefil-
password og trykker OK

1) Du har gemt din naglefil pa skrivebordet, jf kap 5. Gem ngglefilen et andet sted (pa
c:\-drevet eller et netvaarksdrev, du har adgang til). Husk at rette placeringen i feltet
'Filnavn' i vinduet * Signatur ngglefil’, nér du forsgger at logge ind igen.

2) Dit Java-miljes policy-filer kan vaae blevet overskrevet af f.eks. et auto-
opdateringsmodul padin klient efter at du har installeret farste gang og har dannet
nagle-password’ et. Policy-filerne residerer i Java-milj@ets security mappe (ex.
c:\Programmer\java\jre 1.5.0\lib\security), og har f@lgende navne:

local_policy.jar
US export_policy.jar

Hvis du har faet opdateret til JRE 1.5.0 02 vil du sikkert skulle finde mappen pa
c:\Programmer\java\jre 1.5.0_02\lib\security.

For at undga at repetere installering af Frontend applikationen, kan disse 2 nye filer blot
overskrives med dine gamle. Hvis du ikke kan finde dem (ex. i et bevaret gammelt
java-milj@), kan du fa dem tilsendt fra Arbejdstilsynet.

Send en e-mail til pd@at.dk , skriv Policy-filer anskesi Emne-feltet og du vil fa
tilsendt dem i en retur-mail. Kopiér filerneind i den aktuelle Security-mappe og sig Ja
til at overskrive.

Dit problem kan s opstaigen, hvis du har noget automatik, der overskriver dinejava-
filer. Gem evt. deto filer, sd du kan gentage proceduren, €ller find en mere
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hensigtsmaessig | zsning pa problemet.

8. Java-fgl ved abning af anmeldelser fralokalt arkiv, f.eks” Der opstod fglgende
fel: JAXBEXxception in javax.xml.bind.Unmar shal Exception: Unexpected element
{http://at.dk/xml/schemas/pr obas/2004/01/06}: Pictograms”

Sédanne fejl opstar typisk, hvis den lokalt gemte anmel del se hentes med en nyere
version af Probas Frontend programmet end den version, som blev brugt til at ggmme
anmeldel sen med.

Hvis du har sendt anmeldelsen, kan du i stedet hente den fra Produktregistret med
programmets forespargsel sfunktion. Vadg Foresparg — Anmeldel se og sgg anmeldel sen
frem. Markér den relevante anmeldelse og tryk Vis, hvilket automatisk henter
anmeldelsen ind i den rette blanket. Den kan nu rettestil og evt. gemmes/sendes.

Det kan imidlertid ogsd lade sig gare at tilrette anmeldelsen lokalt i en editor og
derefter dbne fra et lokalt arkiv, hvis man ikke har mulighed for at hente den i registret
via forespergsel sfunktionen.

9. Du far meddelelsen: " Cannot find server or DNSerror”, nar du forsgger at tilga
adressen https://www.produktdata.dk i din internet browser, som regel efter flere
minutters venten

Dit certifikat er hgjst sandsynligvisikke installeret korrekt. | nogle tilfadde kan
certifikatet vaare havnet i mappen ” Andre personer”. Check at certifikatet residerer i
mappen " Personligt”: | menubjadken i din Internet browser vad ges Funktioner —
Internetindstillinger — Faneblad Indhold — Certifikater. DanlD OCES certifikatet skal
ligge under faneblad Personligt.

Det kan evt. vaae ngdvendigt at installere et nyt certifikat. Normalt gares dette ved at
bestille et nyt hos virksomhedens LRA, som har rettigheder til dette pa daniD’s
certifikat websted.

DNS problemer kan evt. afhjadpes ved at indsadte DNS oversadtelsen direkte i PC’ ens
host fil. Abn filen c:\Windows\system32\drivers\etc\Hosts med fx WordPad og tilfgj
linien:

194.239.148.106  www.produktdata.dk

og gem filen. Prav derefter at logge paigen.
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9 FORNYELSE AF CERTIFIKAT

M edarbej der/virksomhedscertifikater fra danlD udlgber normalt efter 2 &r. Hvis du fornyer
dit certifikat, er det ngdvendigt at foretage falgende 3 step for fortsat at kunne anvende
Probas Frontend programmet:

Step 1: Installér dit nye certifikat i din browser (ex. MS lexplorer) i henhold til daniD®
anvisninger

Step 2: Eksportér dit nye certifikat og send det til Arbejdstilsynet, som registrerer det
fornyede certifikat

Step 3: Eksportér certifikatet ud i en ny privatnggle, som skal erstatte den gamle nggle

Step 1: Abn den e-mail du har féet fradanlD vedrerende fornyelsen og klik pé det anviste
link. Falg anvisninger i de billeder, som dukker op. Laes evt. merei vejledningen pa
www.Danld.dk.

Step 2: Abn din browser (M S-Explorer, Netscape e.l.), hvor du har dit nye
medarbejdercertifikat og eksportér dette i Base64-kodet X.509(.CER) format med et navn
efter eget valg (ex. dineinitialer).

| menubjadken vadges: Funktioner — Internetindstillinger — Faneblad Indhold. Tryk pa
knappen <Certifikater>. Markér certifikatbeviset i falgende billede og tryk pa knappen
<Eksportér>

| deflg. Vinduer vadges Naeste> derefter *Ngj, eksporter privatngglen’ efterfulgt af
Naeste> og du far flg.
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Vadg Base64-kodet X.509(.CER) format og tryk Nasste>. Tryk pa <Gennemse> for at
vadge en sti og giv beviset et navn efter eget valg og tryk <Gem> efterfulgt af Nasste> og
<Udfar>.

Send en e-mail til pd@at.dk, skriv 'Nyt certifikat Frontend’ i emnefeltet, angiv brugerid i
mail’ en og vedhadt det eksporterede bevis. Nar du far en OK retur-mail fra Arbejdstilsynet
er dit nye certifikat registreret.

Step3: Som sidste trin skal der dannes en ny ngglefil i pkcsl2-format. Udfer derfor
proceduren, der er beskrevet i kapitel 51 denne manual.

Nér du er faadig, har du lavet en ny sikkerhedskopi af din medarbejdersignatur

indehol dende din private nggle, som du skal bruge nér du logger pa systemet online. Abn
evt. Stifinder og check at du har en ny .pkcs12 fil i den mappe og med det navn, du har
valgt.

Gem evt. din gamle naglefil i et arkiv, idet anmeldelser — som er gemt i krypteret format
med den gamle nagle — kun kan genabnes med den gamle nggle.
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